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Der SS7-Protokollstapel

SS7 fur IP-basierte Netze

Von Dr. Manfred Reisky und Dr. Wolfgang Walkenhorst

Die Kommunikationsnetze wandeln sich von leitungsbasierter
zu IP-basierter Ubertragung. Fiir den Umbau des traditionellen
Signalisierungssystem SS7 auf IP-basierte Netze

mussen verschiedene Erganzungen vorgenommen werden.

0 Bei der Festnetztelefonie sowie dem Mobil-
funk der 2. und 3. Generation wird Sprache
Uber dedizierte Leitungen in zeitlich voneinan-
der abgegrenzten Informationsscheiben (Zeit-
schlitze) Ubertragen. Dadurch kénnen die
Echtzeitanforderungen an die Informations-
Ubertragung eingehalten und Verzdgerungs-
schwankungen im Rahmen der Ubertragung,
die die Sprache unverstandlich machen wiir-
den, vermieden werden. Das Signalisierungssys-
tem SS7 dient der Kommunikation zwischen
den einzelnen Vermittlungsstellen, deren Auf-
gabe die Bereitstellung des optimalen Ubertra-
gungsweges und der geforderten Qualitat ist.

Next Generation Networks

Mit den Kommunikationssystemen der
kommenden Generation (Next Generation
Networks) soll die Ubertragung von Sprach-
und Paketdaten (Computerprogramme, E-Mail,
Dateitransfer, Webbrowsing) Uber ein ge-
meinsames paketorientiertes IP-Netz ermdg-
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licht und Betriebskosten eingespart werden.
Die Ubertragung von Echtzeitanwendungen
Uber IP-basierte Netze ist fur UMTS Release 4
und hoher sogar standardisiert.

Allerdings haben paketvermittelnde Netze
bisher keine konstante Ubertragungsqualitat
geliefert. Diese ist abhdngig von der Last im
Netz. Durch die Einfihrung von intelligenten
Verfahren zur Steuerung des Verkehrsflusses
in paketorientierten Netzen wird dieses
Problem umgangen. Langfristig sollen sich pa-
ketorientierte Netze flr Verkehr mit Echtzei-
tanforderungen so verhalten, als ob sie lei-
tungsvermittelnd waren. Nur dann wird es
moglich sein, fur alle Arten von Verkehr ein
einheitliches paketorientiertes Netz zu ver-
wenden. Aus diesem Grund bietet es sich ge-
radezu an, das auf diese Anforderungen hin
abgestimmte und optimierte Signalisierungs-
system SS7 auf IP anzupassen, anstatt ein
bestehendes IP-System neue Anforderungen
erflllen zulassen.

Signalisierung mit SS7

Signalisierung ist der Austausch von Kon-
troll- und Steuerinformationen zwischen
Netzelementen wie Vermittlungsstellen und
Routern. Die Ziele sind zum einen, Nutzver-

bindungen auf- oder abzubauen beziehungs-
weise zu modifizieren. Zum anderen werden
auch Informationen von Mobilfunkteilneh-
mern sowie SMS-Nachrichten (bertragen.
Heutzutage ist SS7 der Standard (Signalisie-
rungssystem 7, friher CCS7) in den leitungs-
vermittelten Netzen zur Sprachubertragung —
sowohl national als auch international.

Bereits wahrend der Standardisierung von
SS7 in den 80er Jahren wurde groen Wert
auf eine modulare Architektur gelegt. Ein Pro-
tokollanteil (MTP Message Transfer Part) ist
ausschlieBlich fur die Ubertragung der Nach-
richten verantwortlich. Darauf aufsetzend
wurden fur die unterschiedlichen Anwendun-
gen (ISDN, GSM, UMTS) entsprechende
Signalisierungsmodule (User Parts bezie-
hungsweise Application Parts) integriert.
Somit wurde damals schon die Maglichkeit
geschaffen, fir neue Anwendungen das
Grundgerust beizubehalten und neue Modu-
le zu implementieren.

Durch die Einflhrung von IP-basierten
Netzen sind zur Kommunikation zwischen
Netzelementen auf IP-Basis andere Adressie-
rungsmethoden und Transportmechanismen
zu benutzen. Die bisherige Transportebene
(MTP L1-L3) muss IP-fahig werden. Anderer-
seits findet aber auch eine Aufteilung der
Aufgaben statt, sodass die Netzelemente
nicht alle als gleichwertig zu betrachten sind.
Zum einen gibt es eine zentrale Rufsteuerung
(Call Control), die die Verbindungen durch
das gesamte Netz zentral steuert. Zum ande-
ren werden Media Gateways eingesetzt, die
fur die Bereitstellung der Ressourcen nach Er-
halt entsprechender Durchschaltekomman-
dos der Rufsteuerung verantwortlich sind.

Dadurch, dass einige wenige Media Gate-
way Controller (wie zum Beispiel MSC Server
im Mobilfunk) die Steuerung im gesamten
Netz vornehmen, konzentriert sich ein Grof3-
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teil des Signalisierungsaufkommens auf weni-
ge Signalisierungsverbindungen. Diese mus-
sen daher groRe Ubertragungskapazitten
zur Verflgung haben, wie sie zum Beispiel in
Ublichen LAN/WAN-Netzen vorhanden sind.

Es stellt sich die Frage, ob diese Form der
Signalisierung nach der Einflihrung weiterer
Protokollschichten Uberhaupt noch effektiv
ist. Wird dadurch nicht ein Signalisierungsun-
getum geschaffen, das in jedem Netzelement
vorhanden sein muss?

Mit dieser Problematik beschaftigte sich
die Arbeitsgruppe Sigtran (Signaling Trans-
port) der Internet Engineering Task Force IETF.
In RFC2719 ist der Rahmen dieser Signalisie-
rung festgelegt worden, der vorsieht, je nach
Szenario  standardisierte  Zusammenfas-
sungen von Protokollschichten einzufiihren.
Diese so genannten Anpassungsschichten
(User Adaptation Layers) verbinden eine An-
wendung mit der Schicht, die den Transport
realisiert (SCTP).

SCTP-UDP und TCP bekommen
Gesellschaft

In den traditionellen IP-basierten Netzen
sorgen je nach Anforderung entweder TCP
(Transmission Control Protocol) oder UDP
(User Datagram Protocol) fir den Informa-
tionstransport: TCP bietet eine gesicherte
Ubertragung der Informationsstréme inklusi-
ve Flusssteuerung, wahrend UDP eigenstan-
dige Nachrichten tbertragt, allerdings ohne
jegliche Sicherung. Beides ist fir SS7, das
Nachrichten mit extrem hoher Zuverlassigkeit
Ubertragen muss, nicht geeignet. So wurde
mit SCTP (Stream Control Transmission Proto-
col, RFC 4960) ein weiteres Protokoll fir die
Transportschicht entwickelt, das genau diese
Anforderung erflllt: nachrichtenbasierte Feh-
lerbehandlung. Zudem bietet der SCTP das
Leistungsmerkmal des Multi-Homing. Darun-
ter versteht man in diesem Zusammenhang
die Moglichkeit, einem Netzelement nicht
nur eine, sondern mehrere IP-Adressen aus
verschiedenen  Subnetzen zuordnen zu
konnen. Dies verbessert die Erreichbarkeit er-
heblich, da Verbindungsprobleme mit einer
spezifischen  IP-Adresse  (Unterbrechung,
Uberlast) somit kompensiert werden kénnen.
Diese Eigenschaften des SCTP ermdglicht es,
nun zusammen mit einsatzabhangigen An-
passungsschichten (User Adaptation Layers),
dem Message Transfer Part, die IP-Anforde-
rungen zu erfillen.

Protokollschichten kommunizieren unter-
einander Uber den Austausch von fest vorge-
gebenen Ubergabeparametern (Primitives).
So ist es zum Beispiel nicht moglich, die An-
wendungsschicht SCCP direkt auf die Trans-
portschicht (SCTP) aufzusetzen. Einerseits
werden die Aufgaben der Zwischenschichten
nicht mehr ausgefiihrt, andererseits sind die
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Ubergabeparameter nicht aufeinander ab-
gestimmt und kénnen nicht verstanden
werden. Somit ist das Ziel flr die Anpas-
sungsschichten definiert: Ubernahme der
Aufgaben der ,fehlenden” Schichten und
Ubersetzung der Ubergabeparameter.

Als Beispiel dient ein IP-basierter IN-Server
(Intelligent Network), der von einer MSC aus
dem leitungsorientierten Umfeld abgefragt
wird. Der Application Part fir den IN-Server
(INAP im Festnetz, CAP im Mobilfunk) ist Gber
dem TCAP angesiedelt, der normalerweise auf
dem SCCP sitzt (dieser Stapel ist auch in der
MSC vorhanden, nur wird hier der Application
Part fir die MSC verwendet). Der SUA (SCCP
User Adaptation) ersetzt nun alle Schichten
zwischen SCTP und TCAP (namentlich MTP L3
und SCCP), so dass die Schichtenfolge im
IN-Server nun IP — SCTP — TCAP — CAP ist.

Ein weiteres Beispiel ist ein IP-basierender
MSC Server (fungiert als Call Control Funktion
zur Steuerung von Media Gateways), der die
Protokollschichten ISUP und SCCP implemen-
tiert hat. Beide Protokollschichten setzen auf
dem MTP-L3 auf, so dass eine gemeinsame
Anpassungsschicht zum SCTP Sinn macht.
Der MTP-L3 wird ersetzt durch den M3UA
(MTP-L3 User Adaptation), der die L3 -x L4
Primitives Ubertragt. Dabei wird dann auch
die Namensgebung deutlich: die Anpas-
sungsschicht enthdlt in ihrem Namen die
hochste zu ersetzende Schicht.

In einem Atemzug mit diesen Adaptation
Layern wird meist auch der M2PA (MTP L2
Peer-to-Peer Adaptation) genannt, der aller-
dings — anders als bei den wirklichen User
Adaptations — nicht Primitives, sondern voll-
wertige MTP-L3-Nachrichten versendet. In

diesem Fall kann eine Verbindung zwischen
SS7-Netzelementen Uber eine Instanz ver-
sendet werden, die administrativ wie ein
herkémmlicher Signalisierungslink verwaltet
wird, auf der physikalischen Ebene aber IP
zur Verfligung hat.

Zusammenfassung

SS7 wird weiterhin seine Ausnahmestel-
lung innerhalb der Signalisierungsthematik
behalten, da es im Message Transfer Part auf
die IP-basierte Ubertragung angepasst wurde
und zugleich auch in der Anwendungsebene
die neuen Anforderungen an die Kontrollpro-
tokolle erfullt. Inwieweit neue Entwicklungen
im Bereich der Signalisierung (SIP) zu einer
langfristigen Ablésung von SS7 flhren, bleibt
abzuwarten. (WM)
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